
 
 

Module de Formation Doctorale  
 

Défense, Sécurité et Cyber-Sécurité  
des Territoires et des Entreprises 

 
Responsable : Eddy BAJIC, Professeur, Chargé de mission Enseignement Défense et 
Sécurité Nationales, Université de Lorraine, eddy.bajic@univ-lorraine.fr 
  

Objectifs :  
La sécurité des territoires et des entreprises est une question sensible et de plus en plus forte, 
qui traverse les aspects politiques, environnementaux, économiques et sociétaux d'aujourd'hui. 
Le module de formation est conçu pour sensibiliser les doctorants aux problèmes de défense et 
de sécurité des territoires et des entreprises, et à leur permettre d'acquérir les connaissances et 
compétences nécessaires à la compréhension des enjeux, relatifs aux problèmes de sécurité et 
de gestion de crises attenantes. Le programme de formation s'appuie sur les expériences des 
acteurs majeurs de la sécurité intérieure et des entreprises tels que les forces armées, la 
gendarmerie, les services préfectoraux et les chefs d'entreprises. En plus de l'analyse des 
concepts et des modèles liés à la défense et la sécurité, le programme adopte une approche 
pédagogique par l'étude de situations et de cas pratiques.  
Avec les compétences spécialisées et professionnelles acquises par cette formation, les 
doctorants seront équipés pour appréhender les problématiques de sécurité aux plans national, 
sociétal et professionnel afin de s'adapter au mieux sur le marché du travail, à des postes de 
responsabilité et de gestion de situations de sécurité dans les entreprises. 
 
Déroulement : 18 heures de formation sur 3 journées + 2 conférences IHEDN AR13 
optionnelles. 
 
Programme : 
 
Séance 1 : Mardi 23 Mars 2021, 9h00 – 12h00 
« Les nouveaux risques du 21e siècle :  Un monde toujours incertain et des mutations 
géopolitiques » 
M. le Général Xavier CULOT, État-Major des Armées de la Zone de Défense Est, Metz 
Lieutenant-Colonel Gauthier DELAFORGE, État-Major des Armées de la Zone de Défense Est, 
Metz 

La fin de la guerre froide a nourri l'espoir d'un apaisement dans les tensions internationales. Or, 
depuis la fin des années 1980, les conflits se multiplient dans le monde. Quelles sont les causes de 
cette nouvelle instabilité ? Quelles formes prend-elle ? 
Risques ou menaces sont aujourd’hui amplifiés par la mondialisation (terrorisme, menaces sur nos 
ressortissants, cyber-menaces, crime organisé, dissémination des armes conventionnelles, 
prolifération des armes de destruction massive) et prennent des formes nouvelles. Flux de 
population ou cyberguerre, tout est objet de menace et donc tout est sujet de défense … 

 
Séance 2 : Mardi 23 Mars 2021, 14h00 – 17h00  
« Intelligence Économique et Cyber-Sécurité » 
M. Le Général Philippe Baudoin, Commandement Gendarmerie de la Zone de Défense et de 
Sécurité Est, Metz 

Valeur et cycle de l'information : Les acteurs nationaux et territoriaux de soutien aux entreprises. 
La connaissance est un moteur stratégique du développement dans une économie fortement 
concurrentielle. 
La transformation numérique a accentué à la fois l’impact de la création et de la diffusion du savoir 
sur ce développement, et les risques d’attaques des organisations (image, fonctionnement, 
emplois). 
D’aussi forts enjeux d’avenir ont engagé l’État à conjuguer sécurité économique et sécurité 
numérique, indispensables au bon fonctionnement des organisations. 

 
 
 
 



Séance 3 : Mercredi 24 Mars 2021, 9h00 – 12h00 
« Les défis pour la défense nationale à l’aube du 21e siècle :  comment répondre aux 
menaces rester résilients » 
M. le Général Xavier CULOT, État-Major des Armées de la Zone de Défense Est, Metz 

La France doit disposer d’une défense qui protège sa population, son territoire, ses intérêts 
stratégiques et vitaux. Elle doit pouvoir être en mesure de respecter ses engagements 
internationaux. Elle doit à cet effet disposer d’une autonomie d’appréciation des situations. Il faut 
aussi définir les capacités pour atteindre ces objectifs. Le livre blanc et la loi de programmation 
militaire (LPM) sont les outils permettant de déterminer les grands axes et les moyens de la politique 
de défense. 
Dans le contexte actuel, il faut donc plusieurs types de réponses et presque toujours plusieurs 
réponses à un seul problème. La dimension « globale » est une condition essentielle à la cohérence 
et à l’efficacité de la réponse. C’est la «comprehensive approach» des anglo-saxons. Ainsi les actions 
de Défense Nationale prendront place dans les domaines Diplomatique, Militaire, Economique, 
Financier, du Renseignement, des Lois Internationales … 

 
Séance 4 : Mercredi 24 Mars 2021, 14h00 – 17h00 
« Sécurité Intérieure et Sécurité des Territoires »  
Mme la Générale Anne FOUGERAT, Commandement Gendarmerie de la Zone de Défense et de 
Sécurité Est, Metz 

Les déterminants de la sécurité intérieure, les acteurs de la SI au niveau national et territorial. 
Il n’y a pas d’échanges fructueux sans la sécurité, pour laquelle le territoire est un des facteurs 
structurants. Comme les réseaux qui l’irriguent, il nécessite un maillage, un investissement rénové 
dans la « gestion des mobilités » et le maintien d’une capacité de gestion des crises, dans une logique 
de continuité territoriale.  
L’organisation des forces de sécurité intérieure doit répondre à ces enjeux. 

 
Séance 5 : Jeudi 25 Mars 2021, 9h00 – 12h00 
« Gestion et Résolution de Crises au niveau d’un territoire, d’un département » 
Mme Esther DEMEY, Cheffe du Service Interministériel de Défense et de Protection Civiles 
(SIDPC), Cabinet du Préfet, Direction des Sécurités, Préfecture de Meurthe et Moselle, Nancy 

Les objectifs sont d’appréhender, analyser et décrire les méthodes et outils de gestion et de 
résolution de crises au niveau d’un territoire, d’un département.  
Nous étudierons particulièrement le travail de préparation à la crise (prévention des risques, 
planification en interservices et réalisation d'exercices), en analysant ce qu’est une crise, afin de 
comprendre le positionnement et l'action des acteurs institutionnels lors d'une crise (maire, préfet, 
services opérationnels). Les rôles du maire et du préfet en matière de gestion de crise (textes 
réglementaires et outils) ainsi que le pilotage et la coordination des services sur le terrain en cas de 
crise seront détaillés : mécanismes de remontée d'informations, rôle du Centre Opérationnel 
Départemental et son pilotage, outils déployés lors d'une crise, rôle des réseaux sociaux et des 
médias (chaînes d'information continue notamment). 

 
Séance 6 : Jeudi 25 Mars 2021, 14h00 – 17h00 
« Les enjeux de souveraineté économique dans les entreprises » 
M. Laurent GIOVACHINI, Président de la Commission Souveraineté et sécurité économiques 
des entreprises du MEDEF, Président de la Fédération SYNTEC, et Directeur Général Adjoint de 
SOPRA STERIA 
Mme Stéphanie TISON, Directrice Adjointe, Direction Internationale, et sherpa de la 
Commission Souveraineté du MEDEF 
 

Les tensions économiques internationales et les mutations technologiques placent plus que jamais 
les entreprises au cœur des enjeux de souveraineté économique française et européenne. 
Si les réponses à une majorité de ces enjeux est politique, les questions de souveraineté étant de 
nature étatique, les entreprises ont également un rôle à jouer. Leurs capacités à créer et développer 
des activités et des emplois durables sur nos territoires en dépendent. 
Ce module aura pour objectif de préciser la manière dont les entreprises appréhendent les 
problématiques de souveraineté et les solutions qu’elles peuvent apporter. 

 
Séances optionnelles : Participation possible des doctorants à 2 Conférences régionales 
IHEDN à Metz ou Nancy. Institut des Hautes Études de Défense Nationale (Association 
Régionale Lorraine AR13). Dates selon le calendrier des conférences IHEDN AR13. 
Mme Catherine STRASSER, Présidente IHEDN AR13.  

 
Auditoire : Doctorants de l’Université de Lorraine  
Prérequis : Aucun 
Méthode pédagogique : Conférences, débat et interaction avec les intervenants 


